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La DPIA {Data Protectior Impact Assastment) — o anche VIP (Valutazione d'Impatto Privacy) - & un processo (che esita in un
deocumento) inteso a descrivere | trettamento d dati personali, valutarne la necessita e la proporzionalita, nonché contribuire
= gestire i rischi per i diritti e verta delle persone fisiche derivanti dal trattamento, valutando detti rischi e determinando le
riusure per affrontari. L strumento & conseguenza della responsabilizzazione del titolare, e si riferisce a un trattamento
conosciuto analiticamente e descritto in ogni suo aspetto; essa, percido, assume anche una valenza organizzativa, con
cos tiva ricadute sul oiano cperativo e logistico dello studio, in particolare se osservazionale {uno studio, ciog, che si risolve
£sc usivamente nella raccoita ea elahorazione di dati per lo pit personali. La DPIA mette dungue a disposizione, in generale:;

Jna descrizione sistamatica cel trattamento;
a esplicitazione delle finalig del trattamento,
Jdna valutazione della necessita e proporzionalita del trattamento;
Jna valutaziore de rischi oer i dirtti e le liberta degli interessati;
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zttamento’ e oggetto di parere da parte del Responsabile della protezione dei datj.

DESCRIZIONE DEL TRATTAMENTO DEI DATI

ndicace la eenominazions el traitamento?
Valutazivine ki cmica defl'utilizzo del manipolatore uterino nell'isterectomiu laparoscopica”

Devs Studio SAMOS (854 s Surgery)

~Cicere 'a fnalita del tratta o’

10 vesgona frattals pe

-

cereda con lobiettivo di valutare i costi economici deil’isterectomia laparoscopica a

veondu deliutiiize 1 ote uering Fispetto ud ui altro, sulla buse delle risorse che vengono consumate nel
corss chir SC € erenze nelta performance clinica, valutata considerando lu durata dell'intervento
) leeve Pon trauperatorie associate; la durata defla degenza.

ndicare le t salage i dati fgg,etE el trattamento, specificando ogni tipologia di dato*

tractotida ] linici registrati all’interno dellu cartello clinica e dei principali applicativi Aziendali
P pres: Frtt (i nica (Argos), registro operatorio (ORMAWER 4C).
1 rattali idono: ¢ nifita tipulogia intervenlo, tempo necessario allu inserzione del manipolatore
] CING NUCEssT) «1une dell’isterectomia laparoscopica (calcolato dalla incisione cutanea alla
rociane Celfutor ’ i iempo finplegato ad eseguire Vincisione della vagina; le eventuali complicanze intra-
zpfe Jesioni vessicg reli intestinali, emaorragie), le complicanze post-operatorie. Per il calcolo delle variabili

! costo associate a ciascuna precedara (costo della sala operatoria, costo del personale di sala (un anestesista, una
rfermiera sirumentista, unc assistente alia anestesista, un personale di supporto sanitario} e chirurgico {equipe
perutoria ginecolegicc w2 differenti manipolatori si fara riferimento al costo di riferimento stipendiale come da
lati ufticiali del Z023-202% forniti dalta SOC Contabilita Analitica - Area Pianificazione e Controllo del Dipartimento
Vrninistrazione, pianijicazione o« rontrol'o di gestione della Azienda USL Toscana Centro.

icara 2 tpoiogie di interessat: al irattamento®

o ; ! ients lulta. in fascia di eta compresa tra i 45 e gli 82 anni, sottoposti a intervento di

ste nic con G niv Lilaterale con l'ausilio di un manipolatore uterino in uso presso la SOC

: i oo Jucope” - Pistoia nel periodo compreso tra febbraio 2015 e novembre 2024,
yandenti ad i criterioni Lacesclusione previsti dal protocolio.

che parizz oano a trattamento quali persone espressamente designate o autorizzate®

si del personale me ent2alia SCC Ginecologia ed Osteiricia, Ospedale “S. Jucopa” - Pistoia
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o come  dati sono spostati o elaborati). Occorre descrivere il flusso analiticamente nel suoi vari
ussagyi, opsrazion:, attori”

micl dei pozienti saranno estrapolati dallapplicativo deil’anatomia patologica, dal
Cambulatorioli reaistrate cul portale Arnne
rersoaaie medico autorizzato, utilizzando un apposito file excel (DB excel ).
sedvato in una cartella apposita, su un PC Aziendale situato allinterno del reparto if
Vitle culorizaato,
aferie sard identificato nel DB excel solo attraverso un codice univaco (ID paziente}
‘st che permette di collegare il paziente al suo ID, sard sulvita e protetta all'interna di
Vord vifenurmerica di almeno 14 caratteri), archiviata in sede separata dal DB Excel di
‘el noedico responsabile uutorizzato.

atl e censervati | dati®

i esclusivamente su sistemi aziendali e con accesso limitato al solo personale

PRINCIPi FONDAMENTALI'

'z Jase giuridica del trattamento, cioé la sua finalita lecita, quale prevista ex artt. 6 e 9 del

» pot Regolamento)'

cconsensn degll interessati,

iformare € per i quali non sarda possibile ottenere if consenso, la base giuridica e
del competente Comituto Etico Territoriale (e la successiva autorizzazione del
[vscena Centro), alla fuce della nuova formulazione dell’art. 110 del D.Lgs. 30 giugno

‘ctedere del dati personali, consequente alle modifiche apportate dalla Legge 56 del 29

(1o delo studio, nell'ambito della sua realizzazione, in conformitd con il Regolumento
erll del Garonte i46/2019 e 298/2024, potrebbe risulture complesso, o richiedere uno
101y azienti potenzialmente eleggibili per questo studio. L'esclusione dei dati relativi

rprometierebbe seriamente il raggiungimento degli obiettivi della ricerca qui descritti,

uinesy stimato di soggetti che non é possibile contattare, rispetto ul totale dei
oda significativo sull'analisi dei risultati dello studio. Limitare la popolazione dello

1o nersonalmente al ceniro per le visite di routine durante il periodo di arruclamento
I numera di partecipanti, compromettenda o rendendo impossibile il raggiungimento
caripione troppo ridotto non fornirebbe evidenze rappresentative). Stante cosi lu
“sens: delle previsioni dell'art. 110 del D.lgs. 196/2003. Lu valutazione d'impatto del
¢! inviata al Garante della privacy una vaito ottenuto il parere favorevole dal comitato

‘care | criteri utilizzati per garantire I'adeguatezza, la pertinenza e la non eccedenza dei dafi

riments e limitati giacché necessari ad avere un quadro clinico completo degli arruolati

r 1 nalita dello studio. I dati raccoiti sono strettamente necessari per l'esecuzione dello

ese alla lore indispensabilita rispetto agli obiettivi dello studio. Vengono trattate solo le
Clylmento della ricerca, come specificato nel protocolio.
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imitazione della conservazione: rdicare per guanto tempo sono conservati i dati e i criteri per la conservazione dei dati™®
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hblicazione.

> misurg individuate per aggiornare, correggere o cancellare i dati che risultano non esatti in
Lale seno tratati'™

crecttamente dagli applicativi aziendali indicati, minimizzando if rischio di errori. Verra
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pelio a traltament non autorizzedi o illeciti, perdita, distruzione o danni accidentali, precisando quanto segue:
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al selo personale autorizzato offerente alle SOC Ginecologia ed Ostetricia, Ospedale
"o stueto e in possesso delie relutive pussword di accesso alla cartella e al DB excel.

nualcte sua fase (specificare) | dati sono pseudonimizzati, e secondo quali modalita™

ienie sard identificato nel DB excel attraverso un codice univoco (1D paziente). Le
Feare direttamente i pazienti come ad esempio, nome, cognome, data di nascita non
't

vssia la liste che permette di collegare il paziente al suo 1D, sard salvata e protetta
Arehivivta in sede separata dal DB Excel di raccolta dati e sotto la supervisione del

roicara se nel trattamerta ¢ ir cuz'the sua fase {specificare) i dati sono crittografati, e secondo quali modalita (ovvero quale

sterna di orttografia & utiizzato)”
el Cinici pseudonimis vati mediante un foglio excel, applicando la crittografic AES-256 con password
(1 RURI SRV ET] doo'meno 14 dfre; tale file sard conservato in una cartellu del server aziendale con
't mrtato g salis e ori appositamente incaricati ed istruiti al trattamento dei dati.
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guaiche s.a fase {specificare) | dati sono anonimizzati, e secondo guali modalita*®

A loro elaborazione statistica e subito ul termine della raccolta. La lista di decodifica
iseudonimizzat! - codice dei pasienti arruolati presso il Centro sard distrutto subito
icedere alle eluborazione dei dati.

er l'accesso ai dati’®

weel per le caratteristiche stesse del programima, non sono profilati. Solo lo staff della
nwidode 7S, Jacopo” - Pistola, opportunamente formato ed autorizzato a lavorare sullo
e per laceesso ai dati raceolti ¢ per Paccesso alla cartellu su server aziendale.

ccesf al DB excel per |z carafizristiche stesse del programma, non sono tracciati L’'accesso sara consentito al solo
sonale defia SOC Ginec
nossesso deila passwors o accesso alla cartella su server aziendate contenete il DB.

ed Ostetricia, Ospedale “S. Jacopo” — Pistoia, opportunamente formato e autorizzato, in

\ackup dei dati viene eifetizaio ragslarmente, come previsto per le cartelle salvate su server aziendale (settimanalmente).

ol 56

z prevede mis_re contro virus e malware?
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PC aziendali sonic aggiornali e dotati di efficaci software antivirus aggiornati e volti a contrastare eventuali malware.

“icase se | dat sono tltal anche su supporti cartacel, e come quest sono gestiti®®

¥
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previsto [utihzzo di supporil cartacei, fatto salvo i moduli di informativa e consenso dei pazienti risultati contattabii

esli saranno conservaii presso la SOC Ginecologia ed Ostetricia, Ospedale “S. Jacopo” — Pistoia, all'interno del fascicolo
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iudio, in una slanza con accesso limitato e sotto la responsabilita deffo Sperimentatore Principale.
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soficabile: indicare come seno nformati gli interessati al trattamento®

efti ancora in vita sa-anno o mali attraverso apposito modulc di informativa/Consenso contenente le informazioni di
4. 13 del Regolaing JE (016679,

vamente al pazier!l che non € possibile contattare, si prevede, nel rispetio defl'art. 6 defle Regole deontologiche per

ienti a fini stavisiic ¢ ¢ ricerca scientifica ..., di procedere a rendere disponibili le informazioni, di cui si allega copia,
> ai sensi aflart. 14 del Rego'amento UE 2016/679, mediante pubblicazione sul sito istituzionale dellAzienda USL
1@ Centro. perla durala deilo studio stesso.

»icabile: indizare '@ zgion! per cui ron & possibile informare gli interessatizs

Tsicerando 'a natura retrospeiiiva dello studio, if periodo considerato e la patologia, nell'ambito della sua realizzazione, in

ge
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&S
viopost al pazienie durante = prima visita ambulatoriale utile.

D:

rita con il Regolamento Furopeo 679/2016 e i provvedimenti del Garante 146/2019 e 298/2024, potrebbe risultare
880, 0 qizhiedere wuno siozo sproporzionato, informare tutte le pazienti potenziaimente eleggibili per questo studio.
isione dei dat? redaltivi ar soogedti non rintracciabili comprometterebbe seriamente if raggiungimento degli obiettivi delfa
Gui dessiitll. [nfali, non includers i dati del numero stimato di soggetti che non é possibile contattare, rispetto al tofale
rlecipant! previsti, influirebbe in modo significativo sulfanalisi dei risultati dello studio. Limitare fa popolazione dello
al soly pezient’ cne 37 presavanc personalmente ai centri per le visite di routine durante if periodo di arruclamento

sto riguirebbe drashicemente il numera di partecipanti, compromettendo o rendendo impossibile if raggiungimento degfi

n i ricerce (poiché un canpione troppo ridotto non fornirebbe evidenze rappresentative}. Tale procedura sarebbe

« particclarmente or & csa e 33.enziaimente impraticabile, data ia natura retrospettiva dello studio e la lunga finestra

ale dei datr coinvolfi.

aovicaoile: inc.care cov.e & acyuisito il consenso degli interessati®

s0 in cul i pazienie rsulli cortettabile perché ancora in Foliow-Up attivo, informativa ed il consenso informato verranno

icolare, al paziente verranno descritte modalita e finalita deflo studio e proposto il materiale informativo ed if modulo di

onsenso informato. Una volta ottenuto if consenso, i dati clinici di interesse per lo studio presenti nella cartelia clinica della

7icy

o

g @ in ailri applicain aziendali verranno raccolti alfinterno del DB deflo studio.

iicabile: incicare se il trattarento coinvolge soggetti qualificati come responsabili del trattamento®”

v A

GESTIONE DEI RISCHI?®
ACCESSO ILLEGITTIMO Al D2
Sebbene fa gravitd del rissnio posse assere considerata di medio livello, vista la specificita e le caratteristiche dei dati sensibili
watali. la probabilite dai i s/ riliene trascurabile.  dati sono infatti pseudonimizzati e separati dafle informazioni
anagrafiche dei pazienti; " che cspita il database & accessibile esclusivamente attraverso la rete Aziendale. Le
nassword so80 iN possessc solo perscnale interno autorizzato.

W

ICHE INDESIDERATE DEI DATI

prozabilita dai nschio di modifica indesiderata dei dati puo essere ritenuta trascurabile, anche afla luce delle misure
Vonilicate, La grevita del riscnio ¢ stimata di medio livello. | dati vengono softoposti a backup giornaliero, con possibilita di
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“estore in caso s/ verifichi vre modifica indesiderata. L'accesso in scrittura ai dati é riservato al personale autorizzato
OC Ginecologia e Ostetricia Pistoia, in possesso di password di accesso ed avviene attraverso controlli interni che
imizzano la probabiliia di erro

RDITADEIDAT!

sabilita di perdita dei dali ¢ estremamente bassa visti i backup giornalieri previsti dal sistema.

PREPOSTO AL TRATTAMENTO fuadi nnta 1)
{rorme/cognome)

Prof. Pasquale Mario Florio

oW, . 8. °S. Aoy

Dafta
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Valutazione d’Impatto sulla Protezione dei dati
(Data Protection Impact Assestment)

Azenda &, per quanto riguarda gli studi, il PI.

i5. 30 giugno 2003 n. 196 prevede che, tra le persone autorizzate al trattamento (cfr. nota 6), il

vo gimento di specifiche funzioni di coordinamento e orientamento nel trattamento dei dati,
ito a loro autorita, a cid "espressamente designate”. La persona fisica “espressamente
veconia nozione di "responsabile interno del trattamento” (oggi il responsabile del trattamento
& sinteticamente ridenominata dai diversi titolari, utilizzando varie espressioni {delegato,
| & definita Preposto, con termine derivato dalla normativa in materia di sicurezza del lavoro, e
g sovraintende ad una data attivita (a far intendere che il trattamento dei dati non & mai
‘wfo operare).
0 scopo pratico. Occorre dungue indicare, posto che il trattamento & ovviamente
‘Lelo, oltre allo scopo di ricerca in senso lato (es. *| dati sono trattati per scopo di ricerca in
opi che si intendono raggiungere con lo studioc medesimo (es. scopo dello studio &
o raccolti per una finalita ulteriore (es. di cura, il che significa che saranno trattati anche

fererti alle categorie particolari, es. refativi alla salute o genetici, e di dati comuni (es. dati

¢ i questa indicazione pill generica, categorica, occorre esplicitare i dati che vengono

ssere fatto con un grado maggiore (es. esiti di questo o quell'esame di laboratorio} o minore

naiticita: & comunque preferibile essere piu analitici possibile —questi elementi pitl puntuali

1t né! protocollo - anche per motivare, se necessario, tali scelte in una prospettiva di
[¢ Jna loro stretta funzmnal|ta/|nd|spensab|llta rispetto allo studio.

.l sl riferiscono i dati personali trattati: in uno studio, sono ad esempio i pazienti in esso

arciteristiche (es. di patologia, esit, eta) che li rendono in esso eleggibili. Occorre qui

ro Il quale si vanno ad identificare i pazienti eleggibili allo studio (es. pazienti diabetici

o

mero ael componentt del gruppo di sperimentazione e le relative professionalitd, senza
"sthe espressamente designata, cfr. nota 1. La persona autorizzata al trattamento & la
» collaboratore - sottoposta, per quanto concerne il trattamento dei dati, al Titolare (cioé
izll solo nella misura in cui sia stata a cid autorizzata e istruita: le istruzioni delimitano
3 precisanc le modalita secondo le quali il trattamento deve essere effettuato. Nessun
@ adaguate istruzioni (che sono un suo diritto), e nessun incaricato, ricevutele, pud effettuare
ri rispetio a quelle da esse consentite. Tali istruzioni, nell'ottica della responsabilizzazione del
are | orinciol previsti all’art. 5 del regolamento UE 2016/679, documentandone le modalita di
accolte in un atto di nomina a firma del P.1. (atto che potra essere anche riferito al gruppo di
‘&80, oppure, qualora i compiti, allinterno del gruppo di sperimentazione siano
esse e Pt nersonalizzato e guindi nominativo).

:zione, che partecipano allo studic quali titolari autonomi o contitolari del trattamento {il
& 1 soggetto che, individuato una finalita, cioé uno scopo pratico, determina le modalita di

recessarie per raggiungerlo; qualora finalith e modalita siano condivise, si pud stabilire una

che deve sssere formalizzata mediante un accordo redatto ai sensi dell'art. 26 del

eri) che collaborano funzionalmente allo studio (es. un laboratorio esterno che effettui
) ma che non assumono il ruolo di titolare del trattamento in quanto non hanno partecipato
lita e modalita del trattamento — ciog alla elaborazione e condivisione del protocollo di
evone formalmente individuarsi come Responsabili del frattamento (vedi nota 27).

ava, in riferimento allo stato attuale dello studio (in alcuni studi multicentrici, ulteriori
progetto successivamente) con la loro esatta denominazione.
na si traduce in un flusso di informazioni, che pud coinvolgere vari spazi (es. banche dati),
1ziars) in una serie di operazioni (es. la raccolta dei dati, per la quale occorre indicare come

shiviatl, ad es. in un foglio di raccolta o in un database; o la loro comunicazione, tra due o pid
raz
1574

: ecc.). E' necessario indicare anche se i dati sono meramente trasferiti all'interno di uno
imanto ¢el dato & nozione pit ampia, e talvolta diversa, da quella della sua comunicazione,
d altro titolare; questa comporta spesso un trasferimento di dati (ma i dati possono essere
dicemnente a disposizione, senza trasmetterli); si ha trasferimento di dati sia se | dati sono
=zierdali, sia se sono meramente spostati anche all'interno del medesimo ambito di titolarita
ro J Azienda, o verso un server di un soggetto che agisce per il titolare, quale responsabile
= se | dati sono eventualmente trasferiti:

£
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fuori dall Azienda
‘uori dall'italiz
‘Uori dall'Unione Eu

rasferimento del cato. soprattutio se effettuato al di fuori del proprio ambito di titolarita (che normalmente corrisponde ad

L imetro presid ato), puo ranoresentare un momento critico, che necessita 'adozione di idonee misure di sicurezza tanto

lecniche che orgarizzative: di quele appunto specificamente riferibili al trasferimento del dato si richiede una breve

Jescrz.one. | trasferimentc =il ‘esclusi i dati genetici) deve essere effettato con modalita sicura, anche con strumenti di

ccoperaziona aoplicatva oppure Ut izzando strumenti di messaggistica che utilizzino canali di comunicazione protetti (ivi

compresa la PEC), eppure, se si utilizzano sistemi di posta elettronica ordinaria, proteggendo I'allegato con tecniche di

cifralura e rendendoio acces Jamrite una password per I'apertura del file trasmessa separatamente; qualora lo studio

~cemorenda dati geneticl, non sar possibile Ltilizzare la mail ordinaria ma solo strumenti di coaperazione annlicativa ~ i
SaEgStca v whil - comunicazione protetli {ivi compresa ia PEC), cifrande | dati & fornendo la chiave di

ceclazione attraverso capall ¢i comunicazione differenti da quelli utilizzati per la trasmissione dei dati. E' necessario

Tomamere eventuail agoeer efti per it trasferimento dei dati, e comungue documentare la valutazione della necessita

& Deporzionalita del tratia o che % stata effettuata.

L stingue gu: tra archa @ 2 conservazione, indicando con la prima voce ia ternporanea allocazione dei dati nel

corso delle studio, con |al Jeta effettuata nel periodo successivo al termine delio studio, prima della definitiva

tancellazgione o ancrnizzezione doi dati (sono comungue operazioni che possono essere effettuate con continuita sul

Tadesino sistema) ecessaro individuare specificamente dove | dati vengono allocati, indicando anche il sistema o il

Catil base utiizzate. Sz per a oro successiva conservazione si utilizza, appunto, una banca dati diversa, occorrera indicarla.
crdine al profili di sicurezza, anche in relazione alla esattezza ed integrita dei dati, & inutile precisare che un foglio excel su

¥ i focale non soadis®a i recuisiti mnimi (la DPIA non otterra il parere positivo del Responsabile della Protezione dei

Lat czendae, e guand anche venisee trasmessa, @ certo che non sara possibile ottenere (a autorizzazione del Garante).
sislema ¢ archiviazione e consenvazione dei dati di studio messo a disposizione dall'Azienda & RedCap; possono essere

dciiczall strumenti diversi, m > gerantiscano, allo stesso medo, un fracciamento degli accessi e delle operazioni effettuate

Z Jurarzie cortro virus, mawars ece

“ualora venga uiilizzala viztteforma esterna, occorrera procurarsi le relative informazioni tecnico informatiche, da

“altere agli atti delle docl iane di studio (di tale documentazicne si potra offrire evidenza, allegandola o meno, nel

Lracente cocumento); ron & 2552710 che tale documentazione sia esaustiva da un punto di vista tecnico, ma deve essere

& ca fornre infornazon sufficenti ad effettuare una minima valutazione di adeguatezza, anche con il supporto della

Tompongnta tecnico-rformaticz azisndale.

YL art. 5 (Principi applicavili &l tratiemento di dafi personali) par. 1 del Regolamento prescrive analiticamente alcuni principi

w18 assicurano ladeguaterza el attamento (cd. principi base de/ trattamento); la responsabilizzazione del Titolare

onsste appunto ne' risoet; principi e nell'essere in grado di dimostrare, con idonea documentazione (redatta prima
delinizio del trattamento, nell'ottica deila privacy by design e by defaut) di averli rispettati. Dunque, il titolare de! trattamento
¢ respensabile del rispetto dei sequent| principi:
- Titazione dalla finalita ael trattamento;
- imitazicne delia conservazicne ge: datj
minim.zzazionz de
- asattezze ael dati;
- Sicurezze dei datl (in 3 & riservatezza).
- irasparanza del lrettamento (riguarda anzitutto le informazioni sul trattamento messe a disposizione degli interessati,
se ne parla al'a sezione siccessiva relativa ai Diritti degli interessati)

' La oase giuridica ordinaria del -zttamento dei dati a scopo di ricerca clinica & il consenso degli interessati, a seguito di
nee informazioni. I consenso non & necessario se linteressato non & contattabile, o se si tratta di studio previsto da una
rina di legge/da una disso > "egoiamentare/ dal diritto UE/dal programma di ricerca sanitaria di cui all'art. 12 bis de!

w.Lgs. 502/02.

el cago che non siz poss »le inforriare ' nteressato ed acquisirne il consenso, e si tratti di studio previsto da una norma di
weda una disposizione wentare/ dal diritto UE/dal programma di ricerca sanitaria di cui alfart. 12 bis del D.Lgs.

502/92, occorre rportare guanto segue (scegliendo il caso d'interesse):;

- -@vase giurdica ce trattamanto & rappresentata dalla legge (specificare), che ha previsto lo studio.

- -a base giuricica cel raitarento é rappresentata dalla disposizione regolamentare (specificare}, che ha previsto lo
studio.
L& base giurdca e trattamanto & rappresentata dalla normativa UE
La base giuricica del trattarento @ rappresentata dal programma di ricerca sanitaria di cui all'art. 12 bis del D.Lgs.
502192 (specificare 0}, che ha previsto lo studio.

S aziente non e contatlabie - narché i dati di contatto sono stati perduti o non sono aggiornati, oppure il paziente &

Cegecuto, o & preferipile no ryario per motivi etici  (es. il paziente non & informato sulla patologia di cui & affetto) —

Sopure se i contatti non 10 gesiibili per oggettiva impossibilita di carattere organizzativo (contattare i pazienti

comportarebbe un imcegn oporzionato rispetto alle risorse disponibili}, la base giuridica del trattamento, & rappresentata
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cal parere positivo dei comitato etico competente a livello territoriale, nonché daila applicazione di misure di garanzia sulla

$ clrezza del trattamenio (che gui stiamo appunto specificando).

¥ La minimizzazione del cati si tracuce appunto nella garanzia che i dati siano “‘adeguati, pertinenti e limitati a quanto

recessaro rispetto alle finalita per le quali sono trattati”, art. 5 paragrafo 1 ¢ del Regolamento). Owvio che tali requisiti non

n0SSANC essere assoiutizza Juznto strettamente funzionali allo scopo di un dato studio: sara comunque lecito utilizzare,
t0 G& un punto di vista gualitative che quantitativo, soltanto |e informazioni indispensabili per quel determinato studio. Chi

vauta quali gati sono o meno recessari? Ovviamente il Titolare (e per esso, in un progetto di ricerca, il P.1.) che, nell'ottica

gella responsabilizzazicns, « argomentare e sostenere tale valutazione. Nel nostro caso occorre dunque dimostrare che
el lraitat!, e gia sopra ale sono soltanto quelli necessari alla realizzazione dello studio, e non altri. E' di tale necessita
— streltamente correlata alza razionaita dello studio da un punto di vista eminentemente scientifico - che deve essere data
prevemente evidenza, arche soltanio indicando in sintesi che i dati raccolti sono quellj indispensabili alla peariizinna dalin
3 ~ACrEEZRme FEET I TPl PAreSan i informazion|. &g es. yueiie reiative aiie origini razziali o alla appartenenza
g puo essere oppoiuno offrire una motivazione pit puntuale ed articolata.
Ur termine puntuzie cer oz servazione def dati utilizzati per gli studi osservazionali non & previsto e dunque guello
‘@0 deve essere motivele i e deve essere commisurato allo Scopo principale della conservazione dei dati, che &

anzitutic guello ¢l rendere possioll verifiche o controlli della base dati dello studio successivamente alla pubblicazione. Si
corsiglia di scrivere qualcosa f2/2go a quanto segue:
termire di conservaz.ore 43 dati @ fissato a ... (inserire il numero di anni ritenuto necessario) anni; si
evicenzia la corsepavolazza che lz valenza normativa del termini di conservazione previsti dalle disposizioni
vigert. sempre orendate a regolare ghi studi interventistici, non e direttamente ed immediatamente
prescrittiva per gl siudi osservazionall, cosi che viene comunque chiamata in causa la responsabilizzazione

cel Titolzre.
Si & considerate opper arplicare a questo studio osservazionale il termine di .. anni in quanto ...

= utivzza il termine a: gras 7 anni, la motivazione pud essere resa come segue, sostituendo I'ultima frase:
SI & considerato ooper asplicare a questo studio osservazionale il termine di conservazione di 7 anni gia
previsto daf D.Lgs. 8 novemire 2007, n. 200, riferibile ad una prassi consolidata e soprattutto ritenuto
sufficiente @ norn eccecente in relazione ailo scopo di consentire eventuali controlli successivi sulla

corretiezze dale nferenze effettuate nella valutazione dei dati raccolti nel corso della ricerca. Il termine
ssltennale & commisurato @& opportunitd di conservare una base dati statistica per successive verifiche o

chieste di precsaz.om circa i risultati pubblicati.
i ricorda che medante linformatva ex art. 13 o ex art. 14 del Regolamento occorre indicare e comunicare ai soggetti
zressati, che:
soro rageolti scio | datl sirattamente necessari per il perseguimento delle finalita:
- decorsi | termini ¢ elsaziore, | dati personali saranno distrutti, cancellati o resi anonimi (descrivendo |
meccanism pei la sancel2z ane o anonimizzazione dei dati).
S '2ti sono conservat g indeterminato a fini di archiviazione nel pubblico interesse. di ricerca scientifica o storica o
& fini statistic: & necessarc indicario @ motivarlo, anche in riferimento a specifiche prescrizioni normative.
" In auesto caso l'esatiezza alc non s. intende riferita al suo aggiornamento, ma alle modalita con le quali i dati sono

-

oot dalla documentszione orgina e e aunque duplicati, garantendone appunto l'esattezza rispetto a quella, per le finalita
Zelio siudio. Ovvo che misure di controllo sono meno necessarie guando I'estrazione da un data base informatico avviene
Juast avtomaticemente a seguilo delinserimento di dati parametri, rispetio alla copia manuale, per la quale cccorre
Individuare una orocedura d: verifa e controllo.
" Al sensi dell’art. 5 par 2 ¢ Rego:amento, | dati devono essere “trattati in maniera da garantire un'adeguata sicurezz dei
“ell bersonal, compresa la nroteziona, mediante misure tecniche e organizzative adeguate, da trattamenti non autorizzati o
citi & dafla perdita. dalia distruzione o dal danno accidentali («integrita e riservatezzan)”. Le politiche di sicurezza sono
nacessarie per evitare

+

a divuigazione di daii pe 2/l o l'accesso agli stessi non autorizzati o accidentali:
a rodifica non au wizzata ¢ accidentale di dati personali (cosl che i dati sono modificati o incompleti);
a perdita de'la possio iccesso o distruzione accidentale o non autorizzata di dati personali.
ccorre indicare, sinteticame ¢ misure adottate da un punto di vista organizzativo, nonché quelle informatiche

sicurate da sistema sul cuale  daii sono archiviati, anche attraverso il rimando alla relativa documentazione tecnica.

owio ¢he la modifica, |2 percdtz o la non accessibilita ai dati sono guestioni che non attengono esclusivamente alla

Srvacy, ma direttamente aiz cualita del dato di ricerca.

- La pseudonimizzazione (n seudo-anonimizzazione, come si trova in qualche protocollo) consiste nell'associare dei dati

es. cuelli relativ. aila salute de! partecipante allo studio) ad una informazione di carattere non identificativo fad es. un
dice), sostituendo con es ueiia di carattere identificativo, ad as. |l nome/cognome dell'interessato, e mantenendo

ervata, con speeficne musure ¢ sicurezza, |a correzione tra dato identificativo e dato non identificativo (tra anagrafica e

C'ce). Essa & una ooerazione o t-attamento che si traduce in una misura di sicurezza e di minimizzazione dei dati. Non

ni codificazione guo trad. " una pseudonimizzazione dei dati non lo & certo l'utilizzo del codice fiscale {ben pill

=% i Foy Oy o
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lica), ma neppure un codice che sia conosciuto al di fuori del gruppo di sperimentazione
rche a livello di singolo reparto).

tc f codice, @ come & strutturato e gestito il processo di pseudonimizzazione dei dati, ciog

ad es. aifabetica o cronologica), non & sufficiente tagliere
de. codici progressivi, occorre che siano non sequenziali e randomizzati (almeno se
& seconda volta con identici risuitati). Insomma, il codice di pseudonimizzazione non pud
mormativi 0 di carattere procedurale — che rendano possibile una identificazione
cilave di pseudonimizzazione. Si pud scrivere quanto segue:
iwti avverra attraverso I'assegnazione di un codice. | dati personali sono trattati
- Inormezione non direttamente identificativa. e la correlaziona tra Aleata a i dati
& Lonseirvala separaiamente, accessibiie ai soio personale coinvolto nello studio,
nisure di sicurezza techiche ed organizzative, la riservatezza, | codici gj
:astruiti secondo la seguente modalita: ... | dati sono pseudonomizzati ....
:1 18 pseudonimizzazione dei dati)
alche momento del processo (es. trasferimento o comunicazione, oppure archiviazione,

Y

pplica ai dati personali al fine di ottenere una loro
In pratica, il dato anonimizzato non potra pid essere, in nessun contesto di
ario, ricollegato allinteressato. In pratica, un set di dati privato dell'anagrafica non &,
o di senso comune, un dato anonimizzato: @, piuttosto, un dato personale non

:t:1 di cati & anonimizzato solo quando & definitivamente e irreversibilmente privato, anche
@ di raccordo con la relativa anagrafica, nel senso che guesta non & piu recuperabile (e

Iuntificazione, cioé la eventualita che, partendo da dati erroneamente ritenuti anonimi, si

entificative degli interessati, sia direttamente, sia tramite metodi di correlazione e

ersibile.
9

Heleiet>

b

nimo/anonimizzato ben raramente pud essere presente in uno studio se non nella fase
azlhi in vista della pubblicazione degli esiti. La procedura con cui si anonimizzano i dati in
sare descritta; ordinariamente, non essendo auspicabile, in uno studic clinico il ricorso a
consistono nella modifica della veridicita dei dati, si ricorrera a tecniche di
reralizzare gli attributi delle persone interessate, diluendo i livell di dettaglio. Si utilizzera
1d'0, tecnica volta ad impedire !'individuazione di persone interessate mediante il loro
g'''e persone (K=valore di soglia). Secondo la regola della soglia, le persone cui si
centificabil se il loro numero & suneriore ad un certo valore prestabilito {valore di soglia).
ttiinuibile zlla soglia & pari a tre (ma nel valutare il valore della soglia si deve tenere conto
naziani, & dell'effettivo rischio di darno ad esse correlato). La regola della soglia sotiende
ere riferito non al solo Caio, ma anche a Tizio, Tazio e Sempronio. La relazione biunivoca
procede quando una tipologia di

I

L

TInma.
@ | quantum di accessibilita ai dati che & riconosciuto ad una determinata persona
¢); essa deve riguarda tanto la quantita e Ia tipologia di informazioni accessibili, che le
eseguibili sui dati. Tutte queste prerogative sono connesse ad
. correlativamente e simmetricamente, di protezione dei dati), che si chiede - qualora
2, [oro contenuti.
con ‘inalita di sicurezza e controllo, pué riguardare tanto operazioni che modificano la
ara consulfazione. Tale tracciamento si traduce nella conservazione, per un certo periodo
& appunto un file che contiene un elenco cronologice deile attivita svolte da un sistema
tri sistemi, per permettere una verifica successiva). E richiesto di specificare, appunto, se
a0t e degli amministratori, se sono tracciati anche gli accessi in consultazione, se sono
i aceessi, per quanto tempo gli eventuali file di log sono conservati. Il tracciamento degli
ie operazioni effettuate, in particolare di modifica dei dati, & una misura essenziale per
articolare la loro esattezza ed integrita.
ne cartacea, si deve indicare se si procede o meno ad un controlio degli accessi fisici.
Je dita, totale o parziale, dei dati, vi & il backup, che pud essere svolto con una diversa
se | backup dei dati & assicurato, e con quale tempistica.
:gramma che @ stato progettato per danne

&l

ggiare un computer; & una sorta di genere ampio,

-’ £YJ]

vetto alle specie quale iroan s 2¢c.. Un virus & un malware che tende a danneggiare file e dati,
-2 gestiore del supporti cariacel, n questo caso, riguarda la loro archiviazione sicura e |a loro accessibilita. Si ricorda che,
e se il ratlamento & soitamenie effettuato con strumenti elettronici, laddove presente |'acquisizione del consenso &

&s! sempre effettuata uliizzando supporti cartacei.

[t}
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La modaiita ordinaria & la messa disposizione dell'interessato dell'informativa redatta aij sensi dell'art, 13 del

go:amento.
Qualora non sia Possibile o ooporiuno informare gli interessati ed acquisirne il consenso occorre non solo attestarne ma
icumentame e corrprovarne | motiv; tra | seguenti:
v motbivi etici rgonduci alia circostanza che linteressato ignora la propria condizione e
linformativa comporterahbe la rivelazione di notizie la cui conoscenza potrebbe arrecare un
tanno materiale o psicologico agli interessati stessi:
¥ motivi di impossihilit organizzativa, nel senso che gl interessati, all'esito di ogni ragionevole
sforzo corniLto Rer contatarli (anche attraverso Ia verifica dello stato in vita, la consultaziche
€3 dati riportat Z 0ocumentazione clinica, I'impiego dei recapiti telefonici eventualmente
forniti, norché l'ascouisizione ¢ el dati ai contatto presso Fanagrafa doski gocizee teiia
popoiazion ; NG essere ai momento dell'arruolamento neilo studio deceduti o
comungue non contatanl, e la mancata considerazione dei dati riferiti a questi, rispetto al
AUMErD comolessivo ds soggetti che si intende coinvolgere nella ricerca, produrrebbe
conseguenze sy Ve per e studio in termini di alterazione dei relativi risultati (avuto
rigJdarco ai criier Jsore previsti dallo studio, alle modalita di arruoclamento, alla numerosita
statistica de zampio rsscelto, nonché al periodo di tempo trascorso dal momento in cui i dati
rieriti agl interassati song stati originariamente raccoiti).
So0lssempi
rregeribilita elo of 1 moossibilitd organizzativa dovuta alla limitata disponibilita di indirizzi completi ed
aggiornati dsi paziap
rreperbiiitz eic aggetti mpossibilitd organizzativa dovuta all'elevata percentuale di pazienti non pid seguiti dal
ceniro (di spenmentazione crinvolto);

- lrrepernbilita efo oggetiiva imnossibilita organizzativa dovuta all'elevato intervallo di tempo tra il primo accesso del
daz.ente al ceniro (d) sperimanrtazione coinvolto) ed il data entry dello Studio;

- !mpossibilita organ'z ©/0 di fatto dovuta alla lontananza geografica dei pazienti che rende eccessivamente
diff.coitoso e costess il loro ritomeo al centro (di sperimentazione coinvolto) per le procedure di consenso, unitamente
allz difficolta ai teragire con ausilio d strumenti elettronici da parte di pazienti anziani o aventi poca dimestichezza
cor le attrezzature a'sttronic efinformatiche;
decssso del naziants

- ntervenuta ncapacita diintendere efdi volere dovuta all'aggravarsi dello stato clinico;

- sforze oggettivam serosorzionato rispetto agli obiettivi dello Studio che rischia di rendere impossibile o di
aregiudicare gravemenite sehseguimento dalle finalita della ricerea.

Jruncue, nel caso in cui infornsara gli nteressati risufti impossibile o implichi uno sforze sproparzionato, oppure rischi di
ndare impossibile o di ‘giudicare gravemente il conseguimento delle finalita della ricerca, occorre documentare e
Htazioni effetivate e 'e evidenze raccolte per sostenere cid, anche con riferimento a dati statistici {ad es. circa la mortalita
aioiogia oggetto e lo studio) e, se del caso, i tentativi di contatto effettuati ed i loro esiti percentuali sul totale dei
zienti arruolabili, opoure | no di risorse materiali ed umane che, in riferimento al numero dei pazienti da contattare,
nde l'operazione ron =os oile dal punto di vista organizzativo.
scarre inoltre predisporrs una in‘ermativa ex art. 14 del Regolamento, articolo che riguarda appunto le informazioni da
sltere a disposizione dal pazienti non contattabili (nei caso dei defunti, dei loro aventi causa) come previsto dallart. § delle
coie deontologiche per trattamenti a fini statistici o di ricerca scientifica ... ; finformativa sara pubblicata in una sezione
:cicate del sito istituzionale per tuta la durata dello studio stesso (net caso di pazienti defunti, a beneficio di familiari ecc.).
1 informativa occorre indicare soggetto cui sara possibile rivolgersi, nel Centro di sperimentazione, per far valere i diritti
gl interessati: € ndic ordinariamente i responsebile  aziendale della protezione dei  dati,
OnNS ak tezionedy pledesgans.it,
| «consenso &l trattamentoy 1ialsiasi manifestazione di volonta iibera, specifica, informata e inequivocabile, con la
ale linteressato manitasta i proprio assenso mediante dichiarazione o azione positiva inequivocabile, che i dati personali
g riguardano siaro og > o traftamento. Il consenso, in quanto “manifestazione di volonta”, deve appunto
Anfestarsi, ed & dunaue siato mediante un atto positivo inequivocabile, ad esempio mediante dichiarazione scritta,
che attraverso mezzi ele 0 orale. Cio pud comprendere la selezione di un'apposita casella in un sito web 0
-disiasi altra dichiarazore o qua'siasi altro comportamento che indichi chiaramente in tale contesto che linteressato
.cetta il trattamento oroposto. Nor configura pertanto consenso il silenzio, l'inattivita o la preselezione di caselle. Ad ogni
0o, il titolare del traitamento ceve essere in grado di dimostrare che l'interessato ha prestato il proprio consenso.
= ~easponsabile del tratta menvo soggetto esterno rispetto al titolare che tratta dati per conto — cioé per lg finalit — del
>, S8CONJ0 le modzlitd aa questo ingicate. Ai sensi dell'art. 28 paragrafo 3 del Regolamento tale incarico deve essere
izzato in un cortratto o 2ltro atlo giuridico, che precisi la materia disciplinata e la durata del trattamento, la natura e Ja

ael trattamento, | tipo il personali e le categorie di interessati, gli obblighi e i diritti del titolare del trattamento; tale
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Valutazione d’Impatto sulla Protezione dei dati 7 E
(Data Protection Impact Assestment) MIB03/150-C
Rev. 4

G deve essere redatio in mado tale che |l responsabile tratti i dati personali soltanto su istruzione documentata del titolare
i rattarmento.
-2 parte conclusiva celia DPIA, dopo la descrizione del trattamento e delle misure tecnico-organizzative individuate a
ranzie aella sua adeguatezza, 2 quella propriamente dedicata alla valutazione circg |a sostenibilita dei rischi individuati.
I rischi s' articolano in rifarimento zlla perdita:
- dirservalezze cei gat
diintegrita dei dati
- di disponbitia dei aa
1 stma conclusiva delia probabilité e gravita di ogni tipologia di rischio & da indicarsi nei seguenti termini:
ndefinita
rascurabils
I
mportanie
massima
I valutazione sintatica ceve essere aceguatamente motivata.

Jalora si utiizzi REDCAR: & noss oie limitarsi indicare gquanto segue:

casse Megittimo ai daij
bbene la gravita del rsc 0ss3 essere considerata di medio livello, vista la specificita e le caratteristiche dei dati
nsolli traitati, la probabilita de rsenio si ritiene trascurabile.
fal sono infaltl psaudorimizzat o separati dalle informazioni anagrafiche dei pazienti; il server che ospita il database &
cessibile esciusivamente attraverso il protocolio https (TLS) con esclusione di ogni accesso di altro tipo (SMB, FTP o altri).
Accessi sistemistici ol servizio (ver marutenzione o aggiornamenti software) sono consentiti solo attraverso protocolli
ciili {ssh o simili) e soltanto da raie intranet AUSL TC. Eventuali necessita di accessi da internet sono veicolati attraverso
.
redenziall amministrative scno ir possesso del solo personale interno autorizzato.
credenziall di gestiore dell'zpplicativo sono personali e rilasciate ai soli dipendenti autorizzati che sono stati istruiti
Larao la loro corratta custodia
{>difiche indesigerate ai dat;
robabilila del riscnio o medificz indesiderata dei dati pud essere ritenuta trascurabile, anche alla luce delle misure
caniicete. La gravite del rscnio & sl mata di medio livelio,

& vengono gottopos ' a hackun gornaliero, con possibilita di rapido restore in caso si verifichi una modifica indesiderata,
ccesso in scrittura ai da Iserveto a selezionati utenti, ed avviene attraverso interfacce che minimizzano Ia probabilita di
ore

“ordita dei dati

babilita di percita dei dati & esiremamente bassa, mentre |'eventuale danno sarebbe molto elevato.
lina considera 'e strutture hardware ridondate sulle quall si fonda il sistema, le procedure di backup sistematico e la
siienza intrinseca del data center che ospita I'applicativo.
=1 gl eventuali data loss causati da operatori infedeli, valgono le considerazioni dei punti precedenti,




